Zarzadzenie Burmistrza Koronowa
Nr OR-S.0050.127.2012
z dnia 5 listopada 2012 r.

w sprawie zatwierdzenia instrukeji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w Urzedzie Miejskim w Koronowie oraz zakresu
i warunkéw stosowania Srodkoéw bezpieczenistwa fizycznego w celu ich ochrony.

Na podstawie art. 14 ust. 1 i art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228) oraz art. 33 ust. 3 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591, z 2002 r. Nr 23,
poz. 220, Nr 62, poz. 558, Nr 113, poz. 984, Nr 153, poz. 1271, Nr 214, poz. 1806,
22003 r. Nr 80, poz. 717, Nr 162, poz. 1568, z 2004 r. Nr 102, poz. 1055, Nr 116, poz. 1203,
Nr 167, poz. 1759, z 2005 r. Nr 172, poz. 1441, Nr 175, poz. 1457, z 2006 r. Nr 17, poz. 128,
Nr 181, poz. 1337, z 2007 1. Nr 48, poz. 327, Nr 138, poz. 974, Nr 173, poz. 1218, z 2008 .
Nr 180, poz. 1111, Nr 223, poz. 1458, z 2009 r. Nr 52, poz. 420, Nr 157, poz. 1241, z 2010 r.
Nr 28, poz. 142 i 146, Nr 40, poz. 230, Nr 106, poz. 675, z 2011 r. Nr 21, poz. 113, Nr 117,
poz. 679, Nr 134, poz. 777, Nr 149, poz. 887, Nr 217, poz. 1281, z 2012 r. poz. 567)
zarzadzam, co nastepuje:

§1
W celu zapewnienia przestrzegania przepisow ustawy o ochronie informacji niejawnych
zatwierdzam instrukcje dotyczacg sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” w Urzedzie Miejskim w Koronowie oraz zakres i warunki

stosowania Srodkéw bezpieczenstwa fizycznego w celu ich ochrony, stanowiace zalgcznik
do zarzadzenia.

§2

Nadzor nad realizacja niniejszego zarzadzenia powierza sie Pelnomocnikowi ds. Ochrony
Informacji Niejawnych w Urzedzie Miejskim w Koronowie.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalgcznik do Zarzgdzenia
Burmistrza Koronowa

Nr OR-S.0050.127.2012
z dnia 5 listopada 2012 r.

INSTRUKCJA DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA
INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”
W URZEDZIE MIEJSKIM W KORONOWIE ORAZ ZAKRES I WARUNKI
STOSOWANIA SRODKOW BEZPIECZENSTWA FIZYCZNEGO
W CELU ICH OCHRONY

Postanowienia wstepne

Informacje niejawne oznaczone klauzulg ,zastrzezone” mogg byé wytwarzane,
przetwarzane, przechowywane i udostgpniane w warunkach uniemozliwiajacych
ich nieuprawnione ujawnienie, przy zastosowaniu $rodkéw ochrony fizycznej
oraz zachowaniu zasad bezpieczenstwa teleinformatycznego.

Za prawidlowy obieg, ewidencjg, przechowywanie i wydawanie materiatéw niejawnych
o klauzuli ,,zastrzezone” w Urzedzie Miejskim w Koronowie odpowiada Inspektor
ds. Przetwarzania Materialéw Niejawnych (Inspektor PMN), kierujacy Kancelaria
Przetwarzania Materialéw Niejawnych (Kancelaria PMN).

Fakt otrzymania, wytworzenia, przekazania lub wyslania materiatdw zawierajacych
informacje niejawne oznaczone klauzulg ,zastrzezone” powinien by¢ niezwlocznie
odnotowany w stosownej ewidencji znajdujgcej sie w Kancelarii PMN.

Kazdy pracownik Urzedu majacy na zajmowanym stanowisku dostgp do informacii
niejawnych oznaczonych klauzulg ,zastrzezone” zobowigzany jest zapoznaé sig
z niniejszg Instrukcjg i stosowaé zawarte w niej przepisy. Fakt zapoznania nalezy
potwierdzi¢ podpisem.

Kazdy pracownik Urzedu zobowigzany jest niezwlocznie powiadomié¢ bezposredniego
przetozonego oraz Pelnomocnika ds. Ochrony Informacji Niejawnych (Pelomocnik
OIN) o wszelkich nieprawidtowosciach zwigzanych z naruszeniem zapiséw niniejszej
Instrukc;ji.

Klasyfikowanie informacji niejawnych

Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano im
wyzsze] klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw
na wykonywanie przez organy wiladzy publicznej lub inne jednostki organizacyjne
zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci
albo intereséw ekonomicznych Rzeczypospolitej Polskie;.

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date
lub wydarzenie, po ktérych nastgpi zniesienie lub zmiana klauzuli tajnosci.

Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wyltacznie po wyrazeniu pisemnej
zgody przez osobe wymieniona w pkt. 7, albo jej przetozonego — w przypadku ustania
lub zmiany ustawowych przestanek ochrony.
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Dostep do informacji niejawnych o klauzuli ,,zastrzezone”

Materialy niejawne o klauzuli ,zastrzezone” moga byé udostepniane wylgcznie

osobom, ktére spetniajg nastepujace warunki:

a) posiadajg wazne poswiadczenie bezpieczefistwa upowazniajace do dostepu
do informacji niejawnych o klauzuli co najmniej ,,zastrzezone™ lub upowaznienie
do dostepu do informacji niejawnych o klauzuli ,zastrzezone”, wydane
przez Burmistrza Koronowa,

b) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg
aktualne za$wiadczenie stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat
od daty wystawienia),

c) realizujg zadania, ktére wymagaja dostepu do okreslonej informacji ,,zastrzezone;j”.

Wykaz o0s6b zatrudnionych w Urzedzie Miejskim w Koronowie, ktére posiadajg

aktualne uprawnienia do dostepu do informacji niejawnych prowadzi Pelnomocnik
OIN.

Przyjmowanie, rejestracja i udostepnianie otrzymanych materialéw niejawnych
o klauzuli ,,zastrzezone”

Korespondencja zawierajaca informacje niejawne nie podlega wprowadzaniu
1 przechowywaniu w systemie elektronicznego obiegu dokumentow ,,Proton”.
Pracownik Biura Podawczego uprawniony do odbioru korespondencji zewnetrznej
adresowanej do Urzedu, przyjmujac przesytke zobowigzany jest postepowaé zgodnie
z § 17 rozporzadzenia Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewoZenia, wydawania i ochrony materiatéw
zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603). Po stwierdzeniu,
ze przesytka zawiera wewnatrz koperte oznaczona klauzulg ,,zastrzezone”, pracownik
Biura Podawczego niezwlocznie przekazuje ja bez otwierania Inspektorowi PMN.
Inspektor PMN, odbierajac przesytke oznaczong klauzulg ,,zastrzezone” z Biura
Podawczego, postgpuje zgodnie z § 18 wskazanego powyzej rozporzadzenia.
Nastepnie dokonuje rejestracji materiatu niejawnego w ,,Dzienniku ewidencyjnym”,
zgodnie z zasadami okreslonymi w rozporzadzeniu Rady Ministr6w z dnia 7 grudnia
2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. U. Nr 276, poz. 163 1).

Po dokonaniu rejestracji Inspektor PMN przekazuje materiat Burmistrzowi Koronowa
(lub upowaznionej przez niego osobie), ktéry dokonuje pisemnej dekretacji, wskazujac
imiennie pracownika Urzedu odpowiedzialnego za realizacj¢ sprawy lub kierownika
komorki organizacyjnej Urzedu upowaznionego do wyznaczenia takiego pracownika.
Po dokonaniu dekretacji materiat zwracany jest Inspektorowi PMN.

W dalszej kolejnosci Inspektor PMN przekazuje materiat niejawny oznaczony klauzula
»zastrzezone” osobie wskazanej w dekretacji, ktéra zobowigzana jest potwierdzié
jego odbiér w ,,Dzienniku ewidencyjnym”.

W przypadku koniecznosci zapoznania sie z trescig materialu niejawnego przez kilku
pracownikéw tej samej komorki organizacyjnej lub pracownikow kilku réznych
komoérek organizacyjnych Urzedu, konieczne jest rozszerzenie dekretacji odpowiednio
przez kierownika tej komorki organizacyjnej lub Burmistrza Koronowa.
Przed przekazaniem materialu Inspektor PMN  dokonuje wlasciwych zapiséw
W ,,Dzienniku ewidencyjnym” oraz zaklada ,karte zapoznania si¢ z dokumentem”,
zgodnie ze wzorem zawartym w rozporzadzeniu Rady Ministréw z dnia 7 grudnia
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2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych. Zabrania sie¢ bezposredniego przekazywania
materialow ,,zastrzezonych” z pominieciem Kancelarii PMN.

Osoba, ktéra pobrata material niejawny oznaczony klauzulg ,,zastrzezone” z Kancelarii
PMN odpowiada za jego wlasciwe zabezpieczenie przed nieuprawnionym dostepem.
Przesylka oznaczona ,,do rak wlasnych”, po przystawieniu pieczeci wptywu na kopercie
zewngtrznej, przekazywana jest przez Biuro Podawcze bezposrednio do adresata,
bez jej otwierania. Adresat przesytki, po stwierdzeniu ze zawiera ona wewnatrz koperte
oznaczong klauzula ,zastrzezone” zobowigzany jest postepowaé zgodnie z §8
rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631).

Oznaczanie, rejestracja i wysylanie wytwarzanych materialow niejawnych
o klauzuli ,,zastrzezone”

Materialy niejawne o klauzuli ,zastrzezone” mogg byé wytwarzane wylgcznie
w  Kancelarii PMN przez pracownikéw merytorycznie odpowiedzialnych
za ich opracowanie, przy uzyciu wyznaczonej maszyny do pisania lub Systemu
Teleinformatycznego ,.Kancelaria”. Zasady funkcjonowania i dostepu do Systemu
Teleinformatycznego ,.Kancelaria” opisane zostaly w Szczegétowych Wymaganiach
Bezpieczenstwa Systemu oraz Procedurach Bezpiecznej Eksploatacji.

Szczegdlowe zasady oznaczania materialéw niejawnych oraz sporzgdzania kopii,
odpisow, wyciagdow, wypisow, tlumaczen, jak réwniez dokumentowania
tych czynnosci, okresla rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia
2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul
tajnosci (Dz. U. Nr 288, poz. 1692).

Rejestracja  wytworzonych materialéw niejawnych w ,,Dzienniku ewidencyjnym”
dokonywana jest przez Inspektora PMN, zgodnie z =zasadami okreslonymi
w rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631).

Sposéb pakowania, adresowania i przesylania materialéw zawierajgcych informacje
niejawne oznaczone klauzulg ,,zastrzezone” w postaci przesylek listowych i paczek
okresla rozporzagdzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajgcych informacje niejawne (Dz. U. Nr 271, poz. 1603).

Wytworzone materialy niejawne oznaczone klauzulg ,zastrzezone” wysyla sie
za posrednictwem Biura Podawczego, jako przesylki polecone ze zwrotnym
potwierdzeniem odbioru lub przekazuje sie bezposrednio adresatowi — w obu
przypadkach za pokwitowaniem w ,,Wykazie przesylek nadanych” lub w ,Ksigzce
doreczen przesylek miejscowych”.

W przypadku koniecznosci zorganizowania narady, w trakcie ktérej ustnie omawiane
beda informacje oznaczone klauzulg ,,zastrzezone”, uczestnicy spotkania musza zostaé
niezwlocznie poinformowani o jego niejawnym charakterze. W spotkaniu mogg
uczestniczy¢ wylacznie osoby spelniajagce warunki okreslone w pkt. 9 niniejszej
Instrukcji. Spotkanie o charakterze niejawnym nie moze by¢é utrwalane
na magnetycznych lub cyfrowych nosnikach obrazu i dzwieku. Wszelkie protokoty
1 notatki nalezy oznacza¢ klauzulg ,,zastrzezone” i dokona¢ ich rejestracji na zasadach
wskazanych w pkt. 21 Instrukcji.
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Przechowywanie, archiwizowanie i niszczenie materialéw niejawnych
o klauzuli ,,zastrzezone”

Materialy niejawne oznaczone klauzulg |, zastrzezone” podlegaja obowigzkowej
ochronie przed kradzieza i nieuprawnionym ujawnieniem. Przechowuje sie je
w merytorycznych komoérkach organizacyjnych Urzedu, w miejscach niedostepnych
powszechnie, zamykanych na co najmniej jeden zamek o skomplikowanym
mechanizmie.

Za przechowywanie materialéw niejawnych o klauzuli ,zastrzezone” w komérkach
organizacyjnych Urzedu odpowiedzialni sa merytoryczni pracownicy.

W przypadku braku mozliwosci przechowywania materiatéw »Zastrzezonych”
w komérce organizacyjnej Urzedu, materiaty te sag deponowane i przechowywane
w Kancelarii PMN, w szafie metalowej do ktére; dostep posiadajg wytacznie Inspektor
PMN oraz Petnomocnik OIN.

Klucze do urzadzen biurowych, w ktérych przechowywane sg materialy niejawne
oznaczone klauzula ,zastrzezone”, po zakonczonym dniu pracy muszg byé
zabezpieczone przez merytorycznych pracownikéw Urzedu w miejscu niedostepnym
1 nieznanym powszechnie. Duplikaty kluczy do urzadzen biurowych zdeponowane s
w Kancelarii PMN.

Zabrania si¢ udostgpniania osobom nieuprawnionym kluczy do urzadzefi biurowych,
w ktorych przechowywane sa materiaty niejawne oznaczone klauzulg ,,zastrzezone”.
Kazdorazowo  konieczno$¢ wymiany zamkéw lub dorobienia dodatkowego klucza
zgtasza si¢ Pelnomocnikowi OIN Iub Inspektorowi PMN, ktérzy sprawujg nadzor
nad realizacja ustugi w tym zakresie. Pracownikom Urzedu zabrania si¢ samodzielnego
dokonywania wymiany zamkoéw lub duplikatéw kluczy, bez zgody Petnomocnika OIN.
W przypadku powstania zagrozenia, w miare mozliwosci, biorac pod uwage
zapewnienie przede wszystkim bezpieczefistwa dla zycia i zdrowia, materialy niejawne
oznaczone klauzulg ,,zastrzezone™ nalezy ewakuowaé w celu przekazania do Kancelarii
PMN.

Dokumenty = niejawne oznaczone klauzulg ,zastrzezone” sg  gromadzone
przez pracownikéw upowaznionych do dostepu do tych informacji w teczkach akt
z klauzulg ,,zastrzezone”.

Dokumentéw niejawnych oznaczonych klauzulg ,zastrzezone” nie wolno
przechowywaé razem z dokumentami jawnymi, chyba ze stanowig integralng czes$é
dokumentacji. Wowezas teczka musi  zostaé wyraznie oznaczona klauzulg
,»,Zastrzezone”.

W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony,
teczka akt o klauzuli ,,zastrzezone” moze byé przekazana do Kancelarii PMN, w ktérej
bedzie ona przechowywana do chwili zniesienia klauzuli tajnosci. W przypadku
zniesienia klauzuli tajnosci pracownik merytoryczny w uzgodnieniu z Inspektorem
PMN przekazuje teczke akt do archiwum zaktadowego.

W celu zniszczenia materiatéw niejawnych oznaczonych klauzulg ,,zastrzezone”,
ktére nie podlegajg trwatemu przechowywaniu i utracity praktyczne znaczenie,
powotuje si¢ komisje ztozona z co najmniej trzech pracownikéw spetniajgcych warunki,
o ktérych mowa w pkt. 9 Instrukcji. Pracom komisji obligatoryjnie przewodniczy
Inspektor PMN. Komisja sporzadza protokoly oceny dokumentacji niearchiwalne;j
oraz spisy dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W oparciu
0 przygotowang dokumentacje Burmistrz Koronowa wystepuje do dyrektora
wlasciwego archiwum pafistwowego z wnioskiem o udzielenie zgody na zniszczenie.



35. Szczegblowe zasady brakowania dokumentéw reguluje rozporzadzenie Ministra
Kultury z dnia 16 wrze$nia 2002 r. w sprawie postepowania z dokumentacja,
zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materialow
archiwalnych do archiwéw panistwowych (Dz. U. Nr 167, poz. 1375).

36. Informacje niejawne oznaczone klauzula ,zastrzezone”, utrwalone na papierze,
niszczy si¢ przez pocigcie w niszczarce, ktéra zapewnia zniszczenie materiatu w sposéb
uniemozliwiajacy odtworzenie jego tresci. Niszczarka musi spetniaé wymagania
przewidziane we wlasciwych przepisach.

37. Informacje niejawne oznaczone klauzulg ,zastrzezone” zapisane w formie
elektronicznej niszczy sig, poprzez fizyczne zniszczenie nosnika, zgodnie z wytycznymi
zawartymi w Procedurach Bezpiecznej Eksploatacji Systemu Teleinformatycznego
,Kancelaria”.

38. Fakt zniszczenia materialdow niejawnych dokumentuje sie  protokolarnie
oraz odnotowuje si¢ w ,,Dzienniku ewidencyjnym”, wpisujagc w rubryce ,,Informacje
uzupeltniajgce/Uwagi” adnotacj¢ o tresci ,,Zniszczono na podstawie protokotu
z dnia ...”. Protokoét zniszczenia przechowuje sie w Kancelarii PMN.

OPRACOWAL:




