RZ KORONOWA

Zarzadzenia Burmistrza Kronowa
Nr OR-S.0050.38.2014
z dnia 1 kwietnia 2014 r.

zmieniajagce Zarzadzenie Burmistrza Nr OR-S.0050.20.2013 z dnia 8 lutego 2013 r.
w sprawie dokumentacji opisujacej sposob przetwarzania danych osobowych oraz
srodki techniczne i organizacyjne zapewniajace ochrone przetwarzania danych
osobowych w Urzedzie Miejskim w Koronowie.

Na podstawie art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. z 2002 r. Nr 101, poz. 926, Nr 153, poz. 1271, z 2004 r. Nr 25, poz.
219, Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708 i 711, z 2007 r. Nr 165, poz. 1170, Nr 176,
poz. 1238, z 2010 r. Nr 41, poz. 233, Nr 182, poz. 1228, Nr 229, poz. 1497, z 2011 r. Nr 230,
poz. 1371.) oraz § 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
zarzadza sie, co nastepuje:

§ 1. W zatgczniku Nr 1 do Zarzadzenia Burmistrza Nr OR-S.0050.20.2013 z dnia 8 lutego
2013 r. w sprawie dokumentacji opisujgcej sposéb przetwarzania danych osobowych oraz
Srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzania danych osobowych
w Urzedzie Miejskim w Koronowie - Polityka bezpieczenstwa przetwarzania danych
osobowych wprowadza sie nastepujgce zmiany:
1. § 2 pkt. 3 otrzymuje nastepujgce brzmienie:
,Zarzgdzeniu — rozumie sie przez to Zarzadzenia Burmistrza Kronowa Nr OR-
S.0050.20.2013 zdnia 8 lutego 2013 r. w sprawie dokumentacji opisujgcej sposéb
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzania danych osobowych w Urzedzie Miejskim w Koronowie zmienione
zarzgdzeniem Nr OR-S.0050.38.2014 z dnia 1 kwietna 2014 .
2. W § 13 ustep 1 dodaje sie pkt. 14 w brzmieniu
,Decyzje o zmianie imienia i nazwiska”
3. W § 13 ustep 1 dodaje sie pkt. 15 w brzmieniu
,Osoby ubiegajgce sie o przydziat Lokalu Komunalnego”
4. W § 13 ustep 1 dodaje sie pkt. 16 w brzmieniu
,Baza witascicieli nieruchomos$ci zobowigzanych do uiszczenia optaty za gospodarowanie
odpadami komunalnymi.”
5. W § 13 ustep 1 dodaje sie pkt. 17 w brzmieniu
.Zezwolenia na sprzedaz alkoholu”
6. W § 13 ustep 1 dodaje sie pkt. 18 w brzmieniu
~Whnioski przekazane do Centralnej Ewidenciji i Informacji o dziatalno$ci gospodarczej”
7. W § 13 ustep 1 dodaje sie pkt. 19 w brzmieniu
,Swiadczenia opieki zdrowotnej finansowane ze $rodkéw publicznych”
8. W § 13 ustep 1 dodaje sie pkt. 20 w brzmieniu
,Realizacja zadan publicznych przez organizacje pozarzadowe”
9. W § 14 otrzymuje nastepujgce brzmienie:
»,DO przetwarzania danych gromadzonych w zbiorach wymienionych w § 13 wykorzystuje sie
nastepujace oprogramowanie:
1) Aplikacja APUSC — system przekazywania danych statystycznych z zakresu USC
do GUS zwany w dalej APUSC,
2) Arisco GOMING - odpady zwany dalej GOMING,
3) Komputerowy System PB_USC zwany dalej PB_USC,
4) EMUIA - Ewidencja miejscowosci, ulic i adresow zwana dalej EMUIA,
5) Druh 2 — program do kompleksowej obstugi jednostek OSP zwany dalej DRUH,
6) Kadry modut systemu PUMA zwane dalej KADRY,



7) System Elektronicznego Obiegu dokumentéw - Proton zintegrowany z
Elektroniczng Skrzynka Podawczg zwany dalej PROTON,
8) Podatki — System wymiaru podatkéw lokalnych od oséb fizycznych zwany dalej
PODATKI,
9) KSGZOB — System ksiggowosci podatkéw i optat zwany dalej KSGZOB,
10) JGU - System wymiaru podatkéw lokalnych od oséb prawnych zwany dalej JGU,
11) Dzierzawy — System ewidencji i wymiaru dzierzaw czasowych zwany dalej
DZIERZAWY,
12) Rejestr — System ewidencji zakupu, sprzedazy, fakturowania i VAT zwany dalej
REJESTR VAT,
13) SELWIN z RWWIN - System Ewidencji Ludnosci z Modutem Rejestru Wyborcow
zwany dalej SELWIN z RWWIN
14) Auta — System wymiaru podatku od srodkéw transportowych zwany dalej AUTA
15) Kasa — System obstugi kasy urzedu zwany dalej KASA,
16) Uzytkowanie — System ewidencji i wymiaru optat z tytutu uzytkowania
wieczystego zwany dalej UZYTKOWANIE
17) Piatnik zwany dalej PLATNIK
18) Ptace Urzedu (zlecone, place99) zwane dalej PLACE,
19) OPLOK — System wymiaru optaty lokalnych zwany dalej OPLOK,
20) Dowody osobiste — System Obstugi Obywatela (SOO) zwane dalej SOO,
21) UPK - Uniwersalny System Ksiegujacy (rozliczanie kwitariuszy oraz wirtualnych
rachunkéw bankowych) zwany dalej UPK
22) Budzet — Ksiegowos$¢ budzetowa z planowaniem zwana dalej BUDZET
23) konto na ePUAP - elektronicznej platformie ustug administracji publicznej zwane
dalej ePUAP
24) Ewidencja zezwolen na sprzedaz napojéw alkoholowych zwana dalej ALKOHOL
10. W § 14 dodaje sie ust 20 w brzmieniu
,Zbior decyzje o zmianie imienia i nazwiska zawiera nastepujgce pola informacyjne dot.
danych osobowych
1) Nazwiska i imiona
2) Imiona rodzicow
3) Data urodzenia
4) Miejsce urodzenia
5) Adres zamieszkania lub pobytu
6) Numer ewidencyjny PESEL
7) Seria i numer dowodu osobistego”
11. W § 14 dodaje sie ust 21 w brzmieniu
~Zbior Osoby ubiegajgce sie o przydziat Lokalu Komunalnego zawiera nastepujgce pola
informacyjne dot. danych osobowych
1) Nazwiska i imiona
2) Data urodzenia
3) Adres zamieszkania lub pobytu
4) Numer ewidencyjny PESEL
5) Seria i numer dowodu osobistego”
12. W § 14 dodaje sie ust 22 w brzmieniu
~Zbior Baza wiascicieli nieruchomos$ci zobowigzanych do uiszczenia opfaty za
gospodarowanie odpadami komunalnymi zawiera nastepujace pola informacyjne dot. danych
osobowych
1) Nazwiska i imiona
2) Adres zamieszkania lub pobytu
3) Numer Identyfikacji Podatkowe;j
4) Numer telefonu
5) Adres nieruchomoéci lub/i obreb i nr dziatki, z ktérej majag by¢ odbierane odpady
komunalne,
6) adres email,
7) nrkonta bankowego”



13. W § 14 dodaje sie ust 23 w brzmieniu
,Zbior Realizacja zadan publicznych przez organizacje pozarzadowe zawiera nastepujace
pola informacyjne dot. danych osobowych
1) Nazwiska i imiona
2) Imiona rodzicow
3) Data urodzenia
4) Miejsce urodzenia
5) Adres zamieszkania lub pobytu
6) Numer ewidencyjny PESEL
7) Numer ldentyfikacji Podatkowej
8) Miejsce pracy
9) Zawdd
10) Wyksztatcenie
11) Seria i numer dowodu osobistego
12) Numer telefonu
13) Informacje dotyczace cztonkdéw witadz zarzgdzajgcych organizacjg
14) Informacje dotyczgce adresatéw zadan publicznych
15) Dane zawarte w umowach
16) Wynagrodzenia”
14. W § 14 dodaje sie ust 24 w brzmieniu
»Zbidr Zezwolenia na sprzedaz alkoholu zawiera nastepujace pola informacyjne dot. danych
osobowych
1) Nazwiska i imiona
2) Adres zamieszkania lub pobytu
3) Numer Identyfikacji Podatkowej
4) Miejsce pracy
5) Numer telefonu
6) Tytut prawny do lokalu stanowigcego punkt sprzedazy
7) Pisemna zgoda zarzadcy lub administratora budynku w przypadku punktu
sprzedazy w budynku mieszkalnym wielorodzinnym,
8) decyzja Panstwowego Terenowego Inspekiora Sanitarnego potwierdzajaca
spetnienie warunkéw sanitarnych przez pkt. sprzedazy,
9) wpis do CEIDG lub KRS”
15. W § 14 dodaje sie ust 25 w brzmieniu
,Zbior Wnioski przekazane do Centralnej Ewidencji i Informacji o dziatalno$ci gospodarczej
zawiera nastepujace pola informacyjne dot. danych osobowych
1) Nazwiska i imiona
2) Imiona rodzicow
3) Data urodzenia
4) Miejsce urodzenia
5) Adres zamieszkania lub pobytu
6) Numer ewidencyjny PESEL
7) Numer ldentyfikacji Podatkowe;j
8) Miejsce pracy
9) Zawodd
10) Wyksztatcenie
11) Seria i numer dowodu osobistego
12) Numer telefonu
13) Dane wedtug tresci wniosku CEIDG-1 o wpis do centralnej Ewidengii i Informacii o
Dziatalnosci Gospodarczej”
16. W § 14 dodaje sig ust 26 w brzmieniu
»Zbior Swiadczenia opieki zdrowotnej finansowane ze $rodkdéw publicznych zawiera
nastepujgce pola informacyjne dot. danych osobowych
1) Nazwiska i imiona
2) Imiona rodzicow
3) Data urodzenia



4) Miejsce urodzenia

5) Adres zamieszkania lub pobytu

6) Numer ewidencyjny PESEL

7) Miejsce pracy

8) Zawdd

9) Wyksztatcenie

10) Seria i numer dowodu osobistego

11) Numer telefonu

12) Stan zdrowia — orzeczenie, o$wiadczenie o stanie zdrowia wnioskodawcy lub

cztonkéw jego rodziny
13) Informacje dotyczace dochoddéw, miejsca pracy oraz sytuacji materialne]
wnioskodawcow i cztonkdw ich rodzin,

14) kopia dokumentéw potwierdzajgcych obywatelstwo polskie

15) Informacje o wydatkach rodziny”
17. W § 14 dodaje sie ust 27 w brzmieniu
,Zbior Realizacja zadan publicznych przez organizacje pozarzadowe zawiera nastepujgce
pola informacyjne dot. danych osobowych

1) Nazwiska i imiona

2) Imiona rodzicow

3) Data urodzenia

4) Miejsce urodzenia

5) Adres zamieszkania lub pobytu

6) Numer ewidencyjny PESEL

7) Numer ldentyfikacji Podatkowej

8) Miejsce pracy

9) Zawod

10) Wyksztatcenie

11) Seria i numer dowodu osobistego

12) Numer telefonu

13) Informacje dot. cztonkéw wtadz zarzadzajgcych organizacjg

14) Informacje dotyczace adresatéw zadan publicznych

15) Dane zawarte w umowach

16) Wynagrodzenia
18. § 17 otrzymuje brzmienie:
»Sposoéb przeptywu danych pomiedzy systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych zaprezentowany zostat na rysunkach Nr 1 do 4. Przeptyw
zostat poszerzony o aplikacje ksiegowo finansowe, ktére stanowig integralng czes¢ systemu
informatycznego Administratora Danych.



Rysunek Nr 1 - Przeptyw pomiedzy systemami wykorzystywanymi w Ewidencji Ludnosci, dowodach
osobistych iw Urzedzie Stanu Cywilnego
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Rysunek Nr 2 - Przeptyw pomiedzy systemami finansowo - ksiggowymi Urzedu
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Rysunek Nr 3 - Przeplyw pomiedzy systemami finansowo-ksiegowymi Urzedu wykorzystywanych do
rozliczania podatkéw i optat
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Rysunek Nr 4 - Przeplyw pomiedzy systemami wykorzystywanymi w Urzedzie
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19. W § 19 ust. 3 wykresla sie punkt 4.

20. W § 19 ust. 5 wykre$la sie punkt 3

21. § 20 ust. 4 otrzymuje brzmienia:

,2Urzadzenia systemu informatycznego, o krytycznym znaczeniu dla dziatania infrastruktury
teleinformatycznej urzedu znajdujace sie w GPD i LPD zasilane sg za posrednictwem
zasilaczy awaryjnych (tzw. UPS-6éw)”

22. § 20 ust. 6 otrzymuje brzmienie:

Wszystkie komputery Administratora Danych w miare mozliwo$ci wyposazone sg w
zasilacze awaryjne lub baterie umozliwiajgce poprawne zakonczenie pracy bez utraty
danych w przypadku awarii zasilania. Potrzeby w tym zakresie uzytkownicy zgtaszajg
Kierownikowi Wydziatu”

23. § 25 punkt 1 otrzymuje brzmienie:

,Przy przesytaniu danych za pomocg poczty elektronicznej stosuje sie szyfrowanie
zatgcznikdbw za pomocg algorytmoéw szyfrowania wbudowanych w programy archiwizujgce
lub za pomocg dedykowanego oprogramowania do szyfrowania danych stosujgc algorytmy
AES, Serpent, Twofish lub ich kombinacje”

24. § 25 punkt 4 otrzymuje brzmienie:

,przy przesytaniu danych pomiedzy budynkami Administratora Danych stosuje sie
szyfrowane tunele -  wirtualne sieci prywatne (VPN) lub dedykowane potgczenia
Swiattowodowe.”

25. § 25 ustep 5 otrzymuje brzmienie

,przy przesytaniu danych pomiedzy komputerami przeno$nymi uzytkowanymi poza
obszarem przetwarzania danych osobowych a systemem informatycznym Administratora
Danych stosuje sie szyfrowane tunele - wirtualne sieci prywatne (VPN).”

§ 2. W zatgczniku Nr 2 do Zarzadzenia Burmistrza Nr OR-S.0050.20.2013 z dnia 8 lutego
2013 r. w sprawie dokumentacji opisujgcej sposob przetwarzania danych osobowych oraz
$rodki techniczne i organizacyjne zapewniajace ochrone przetwarzania danych osobowych
w Urzedzie Miejskim w Koronowie - Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych wprowadza sie nastepujace zmiany:

1. § 2 punkt 3 otrzymuje nastepujace brzmienie:

,<Zarzadzeniu — rozumie sie przez to Zarzadzenia Burmistrza Kronowa Nr OR-
S.0050.20.2013 zdnia 8 lutego 2013 r. w sprawie dokumentacji opisujgcej sposéb
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzania danych osobowych w Urzedzie Miejskim w Koronowie zmienione
zarzadzeniem Nr OR-S.0050.38.2014 z dnia 1 kwietnia 2014 .

2. § 2 punkt 6 otrzymuje nastepujgce brzmienie:

,Administratorze Bezpieczenstwa Informacji — rozumie sie przez to osobe, ktorej
Administrator Danych powierzyt petnienie obowigzkéw Administratora Bezpieczenstwa
Informacji w rozumieniu art 36 ust. 3 Ustawy”

3. W § 5 dodaje sie ustep 5 w brzmieniu:

.W celu uproszczenia zarzgdzania systemem teleinformatycznych Administratora Danych w
ewidencji o ktérej mowa w § 5 pkt. 1 mozna wpisac réwniez informacje o identyfikatorach do
aplikacji, w ktérych nie przetwarza sie danych osobowych”

4. § 8 ustep 3 otrzymuje nastepujgce brzmienie:

»Z czynnosci wymienionych w ust. 2 sporzadza sie protokét podpisany przez wszystkie
strony wymienione w ust. 1. Protokét przechowywany jest w dokumentacji Administratora
Bezpieczenstwa Informac;ji”

5. W § 8 dodaje sie ustep 4 w brzmieniu:

,Czynnosci wymienione w ust. 1 mozna wykonywa¢ w ramach przeglagdu polityki
bezpieczenstwa, o ktérej mowa w zatgczniku nr 1 do Zarzadzenia”

§ 4. Zatgcznik Nr 5 do Zarzadzenia Burmistrza Nr OR-S.0050.20.2013 z dnia 8 lutego 2013
r. w sprawie dokumentacji opisujacej sposob przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajace ochrone przetwarzania danych osobowych

w Urzedzie Miejskim w Koronowie - ZASWIADCZENIE stwierdzajace odbycie szkolenia w



zakresie ochrony danych osobowych otrzymuje brzmienie zgodne z zatacznikiem nr 1 do
niniejszego Zarzgdzenia

§ 5. Wykonanie zarzgdzenia powierza sie Sekretarzowi Gminy Koronowo.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Stagistayy Gligzezynski
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Zatgcznik Nr 1

do Zarzgdzenia Burmistrza Koronowa
Nr OR-S.0050.38.2014

z dnia 1 kwietnia 2014 r.

ZASWIADCZENIE

stwierdzajgce odbycie szkolenia
w zakresie ochrony danych osobowych

Stwierdza sie, ze Pani / Pan*:

- |m|$ | naZWISkO .....................................................

nr upowaznienia do
- przetwarzania danych
osobowych:

odbyta / odbyt* szkolenie w zakresie ochrony danych osobowych, w szczegdlnosci z:

1) przepiséw i instrukcji dotyczacych ochrony danych osobowych, sporzadzania
i przechowywania ich kopii, niszczenia wydrukéw i zapiséw na nosnikach,
2) sposobdéw ochrony danych przed osobami postronnymi i procedur udostepniania
danych osobom, ktérych one dotyczg,
3) obowigzkéw oséb upowaznionych do przetwarzania danych osobowych,
4) zasad i procedur okreslanych w polityce bezpieczenstwa i Instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
5) zagrozen bezpieczenstwa informagciji,
6) skutkébw naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosci
prawnej,
7) stosowania srodkéw zapewniajgcych bezpieczenstwo informagcii.
przeprowadzone na podstawie Zarzadzenia Burmistrza Kronowa Nr OR-S.0050.20.2013
z dnia 8 lutego 2013 r. z p6zn. zm. w sprawie dokumentacji opisujgcej sposdb przetwarzania
danych osobowych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzania danych osobowych w Urzedzie Miejskim w Koronowie, zorganizowane przez

Administratora Bezpieczenstwa Informacji Urzedu Miejskiego w Koronowie.

(miejscowos¢ data) (podpis Administratora Bezpieczernstwa Informacji)

i

* Niepotrzebna skresli



