ZARZADZENIE BURMISTRZA KORONOWA
Nr OR-S.0050.73.2018
z dnia 25 maja 2018 r.

w sprawie zmiany Regulaminu Pracy Urzedu Miejskiego w Koronowie, wprowadzonego
Zarzgdzeniem Burmistrza Koronowa Nr SG/0152-14/09 z dnia 16.06.2009 r.

Na podstawie art. 31, art. 33 ust. 1 1 3 ustawy z dnia 8§ marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2018 1. poz. 994 ze zm.) w zwiazku z art. 22% art. 22° ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy zarzgdza si¢, co nastepuje:
§ 1.
W Regulaminie pracy stanowigcym zalacznik nr 1 do Zarzadzenia Burmistrza Koronowa
Nr SG/0152-14/09 z dnia 16.06.2009 ze zm. wprowadza si¢ nastgpujgce zmiany:

1) Rozdzialy XV — XVI otrzymujg brzmienie:
»X Y Monitoring wizyjny
§ 84

1. W celu zapewnienia bezpieczenstwa pracownikdow Urzedu Miejskiego w Koronowie, zapewnienia
porzadku publicznego i bezpieczenstwa obywateli, ochrony mienia stanowigcego wlasnos¢
Gminy Koronowo, zachowania w tajemnicy informacji, ktérych ujawnienie mogloby narazi¢
pracodawce na szkode, ochrony przeciwpozarowej i przeciwpowodziowej budynkéw Urzedu
wprowadza si¢ monitoring wizyjny. polegajgcy na rejestrowaniu obrazu przez zamontowane w
siedzibie Urzedu kamery i inne podobne urzadzenia.

Monitoring prowadzony w Urzedzie obejmuje korytarze w budynkach Urzedu przy ul. Plac
Zwycigstwa 1 i Pomianowskiego 1, parking Urzedu przy ul. Farnej (za budynkiem Urzedu) oraz
wejscie do pomieszezen Gminnego Centrum Zarzadzania Kryzysowego w budynku przy
ul. Ogrodowej 59.

3. System monitoringu wizyjnego sklada si¢ z:

a) kamer rejestrujgeych zdarzenia wewngtrz 1 na zewngtrz budynkdw,
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b) urzadzen rejestrujgcych 1 zapisujacych obraz,

¢) oprogramowania do zdalnego podgladu i archiwizacji nagran.

4.  Monitoring funkcjonuje catodobowo.

5. Rejestracji i zapisywaniu na no$niku podlega tylko obraz (wizja) z kamer systemu monitoringu.
Nie rejestruje si¢ dzwieku (fonii).

6. Budynki objete monitoringiem sg oznakowane stosownymi tabliczkami informacyjnymi.

7. Urzadzenia rejestrujgce obraz znajdujg sie¢ w wylacznej dyspozycji pracodawcy.

8. Dostep do systemu monitoringu wizyjnego posiadaja osoby upowaznienie przez pracodawce.

9. Osoby posiadajgce dostgp do nagran z monitoringu wizyjnego majg S$wiadomosc
odpowiedzialnosci za ochrong danych osobowych.

10. Zapisy z monitoringu przechowywane bedg az do nadpisania (w zaleznosci od wielkosci nagran)
maksymalnie do 14 dni. Po tym okresie nagrania sg automatycznie kasowane poprzez nadpisanie.

11. Okres przechowywania nagrania, ktére stanowi dowdd lub moze stanowi¢ dowod
w postepowaniu prowadzonym na podstawie przepisow prawa przez uprawnione organy, ulega
przedluzeniu do czasu prawomocnego zakonczenia postepowania.

12. Ze wzgledow technicznych nie wykonuje sie kopii zapasowych nagran z monitoringu.

13. Zapisy z monitoringu zabezpiecza si¢ w celach dowodowych na wniosek:
a) organow scigania oraz podmiotow uprawnionych na podstawie innych ustaw,
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b) 0sob fizycznych, kiore zostaly poszkodowane na terenie Urzedu objetym monitoringiem
wizyjnym,

¢) inspektora ochrony danych lub cztonka zespotu ds. bezpieczenstwa informacii.

Kazdorazowe  zabezpieczenic danych z monitoringu wymaga zgody pracodawey.

W uzasadnionych przypadkach pracodawca moze odméwié¢ zabezpieczenia nagran. W przypadku

wyrazenia zgody na zabezpieczenie zapisdw monitoringu Administrator systemu zabezpiecza

nagrania.

Zabezpieczone zapisy monitoringu wizyjnego mogg by¢ udostepniane jedynie:

a) na zadanie organdw scigania,

b) podmiotom uprawnionym na podstawie przepisow szczegodlnych,

¢) osobom fizycznym majacy interes prawny w celu dochodzenia roszczen odszkodowawczych.

Kazdorazowe zabezpieczenie i/lub udostgpnienie danych odbywa sie na pisemny wniosek osoby

zainteresowanej.

XVI Bezpieczenstwo i monitoring narzedzi pracy

§ 85
Zobowiazuje sig¢ pracownikéw do stosowania zasad bezpieczenstwa ustalonych w obowigzujacej
w urzedzie Polityce Bezpieczenstwa Informacji.
W celu zapewnienia organizacji pracy umozliwiajacej pelne wykorzystanie czasu pracy oraz
wiasciwe uzytkowania udostepnionych pracownikowi narzedzi pracy, Urzad prowadzi kontrole
sprzetu i sieci komputerowej Urzedu, w tym stuzbowej poczty elektroniczne;j.
Kazdy komputer pracownika podlaczony do sieci komputerowej ma z géry okreslong polityke
dostepu do Internetu i pozostalych sieci. Kazda droga polaczenia z Internetem przechodzi przez
sprz¢towa zapor¢ sieciowa, ktore filtruje ruch sieciowy. Dane przechodzace przez urzadzenie
sieciowe podlegajg kontroli przez Administratoréw systemu, a informacje o zestawionych
polaczeniach moga by¢ zapisywane w celu pdzniejszej analizy.
Do monitoringu sprzetu komputerowego oraz oprogramowania w Urzedzie wykorzystywane sa
specjalistyczne urzadzenia i oprogramowanie. W zakres kontroli mogg wchodzi¢ m.in.:

1) faktyczny czas aktywnosci: dokladny czas pracy uzytkownika na komputerze
z godzing rozpoczecia i zakonczenia pracy oraz przerwami,

2) monitorowanie procesow: rejestracja jakie procesy =zostaly na danym komputerze
uruchomione, calkowity czas dzialania danego procesu oraz czas pracy uzytkownika
w danym procesie,

3) rzeczywiste uzytkowanie programow: dokladne informacje o wykorzystywanych
programach oraz plikach jakie byly uzywane w ramach uzytkowania danego programu,

4) zdalny podglad pulpitu uzytkownika (z mozliwoscia przejecia zdalnej kontroli nad
komputerem — sygnalizowane stosownym komunikatem) oraz mozliwos¢ wprowadzenia
wykonywania automatycznie cyklicznych zrzutow z ekranu,

5) lista odwiedzanych stron,

6) monitorowanie transferu sieciowego uzytkownikdw,

7) monitorowanie wydrukow,

8) monitoring wiadomosci e-mailowych ze stuzbowych skrzynek pocztowych (bez wgladu
w tre$¢ wiadomosei),



9) blokowanie dostepu: mozliwo$¢ zezwolenia lub zablokowania calego ruchu WWW dla
danego uzytkownika z mozliwoscia definiowania wyjatkow — zardéwno zezwalajacych, jak
i zabraniajacych korzystania z danej strony lub komunikatora,
10) szczegdly dotyczace uzytkowanego sprzetu.
Monitoring systemow informatycznych. w tym poczty elektronicznej nie moze naruszacé tajemnicy
korespondencji oraz innych dobr osobistych pracownika.
6. Urzadzenia monitorujace systemy informatyczne znajduja si¢ w wylgeznej dyspozycji pracodawcy.
7. Dostep do systemow monitorujgeych sieci informatyezne urzedu posiadajg osoby upowaznienie
przez pracodawce.
8. Osoby posiadajace dostgp do systemdéw monitorujgcych sieci informatyczne urzedu maja
swiadomos¢ odpowiedzialnosci za ochrone danych osobowych.
9. Zapisy z monitoringu systeméw informatycznych przechowywane bedg przez 90 dni. Po tym
okresie nagrania sg automatycznie kasowane.
10.0kres przechowywania Zapisy z monitoringu systemow informatycznych, ktére stanowi dowaéd
lub moze stanowi¢ dowdd w postepowaniu prowadzonym na podstawie przepisdw prawa przez
uprawnione organy, ulega przediuzeniu do czasu prawomocnego zakonczenia post¢gpowania.”
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2) dodaje sie Rozdzialy XVII — XVIIT otrzymujg brzmienie:

»AVIL Inne postanowienia

§ 87
1. Pracownicy mogg angazowac si¢ w dziatalnos¢ polityczng i spoleczng pod warunkiem, ze:
a) czynig to jako osoby prywatne, a nie przedstawiciele urzedu,
b) dzialalno$¢ ta nie odbywa si¢ kosztem czasu pracy i nie pociaga za soba korzystania
z urzadzen 1 wyposazenia pracodawcy.
Sekretarza gminy. poza postanowieniami ust.l, obowigzuje zakaz tworzenia partii politycznych
i przynaleznosci do nich.
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§ 88
Na stanowiskach pracy wymagajgcych przygotowania obszernej procedury administracyjnej
Burmistrz moze wprowadzi¢ jeden okredlony dzien w tygodniu pracy Urzedu jako ,.dzien bez
klienta™.

XVIII. Postanowienia koncowe

§ 89
W sprawach nieuregulowanych w niniejszym regulaminie majg zastosowanie postanowienia ustawy z
dnia 21 listopada 2008 r. o pracownikach samorzadowych. Kodeksu pracy oraz inne przepisy
powszechnie obowigzujace.

§ 90
1. Regulamin pracy wchodzi w zycie po 14 dniach od podania go do wiadomosci pracownikdw.

2. Kierownicy komorek organizacyjnych obowigzani sg niezwlocznie zapoznaé podleglych sobie
pracownikow z postanowieniami regulaminu, na potwierdzenie czego zobowigzani sg przyjaé¢ od
pracownika stosowne o$wiadczenie na pismie.

3. Zalaczniki regulaminu stanowig:

Zalacznik Nr 1: Czestotliwos¢ szkolen okresowych w zakresie BHP.



Zalgcznik Nr 2: Notatka sporzadzona na okolicznos¢ wysluchania pracownika przed nalozeniem
kary porzadkowej”

§2.

Wykonanie zarzadzenia powierzam sekretarzowi Gminy.

§ 3.

Zarzadzanie wchodzi z dniem 25 maja 2018 1.




