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Cyberbezpieczenstwo

W Swietle obowigzujgcej ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 art. 2 pkt 4) Cyberbezpieczenstwo to
,,odpornosc¢ systemoéw informacyjnych na dziatania naruszajgce poufnos¢, integralnos¢,
dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy"

Podmiot publiczny w zwigzku z obowigzkiem wypetnienia zadanh wynikajgcych z ustawy
o krajowym systemie cyberbezpieczehstwa zgodnie z art. 22 ust. 1 UKSC zapewnia
osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do wiedzy
pozwalajgcej na zrozumienie zagrozeh cyberbezpieczehstwa i stosowanie skutecznych
sposobdw zabezpieczania sie przed tymi zagrozeniami, w szczegdlnosci przez
publikowanie informacji w tym zakresie na swojej stronie internetowe].

Pragniemy przedstawi¢ Panstwu najwazniejsze zagadnienia dot. niebezpieczenstw,
ktére moga Panstwo napotkad¢ w szeroko rozumianej cyberprzestrzeni. Ponadto
pokazemy tez Pahstwu efektywne metody radzenia i zapobiegania tego typu
niebezpieczenstwom.

Najczestsze zagrozenia w cyberprzestrzeni:

e ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, trojany,
keyloggery, itp.),

e kradzieze tozsamosci,

e kradzieze, wytudzenia, modyfikacje badz niszczenie danych,

e blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

e ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez
podszywanie sie pod godng zaufania osobe lub instytucje).

Metody zabezpieczenia sie przed zagrozeniami:

e Uzywaj silnych haset (odpowiednia dtugos¢, kombinacja matych i duzych liter, cyfr
oraz znakdw, nie uzywaj tego samego hasta w réznych miejscach, nie uzywaj
danych osobistych przy tworzeniu hasta, regularna zmiana haset);

e Wykonuj regularne aktualizacje systemu operacyjnego oraz aplikacji;
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e Zainstaluj oprogramowanie antywirusowe;

e Nie otwieraj plikéw nieznanego pochodzenia;

e Nie korzystaj ze stron bankdéw, poczty elektronicznej czy portali
spotecznosciowych, ktére nie majg waznego certyfikatu SSL;

e Przeprowadz regularne skanowanie komputera;

e Pamietaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich
klientéw/interesantéw z prosba o podanie hasta lub loginu w celu ich weryfikacji;

e Pamietaj o wtagczeniu zapory sieciowej na swoich urzgdzeniach;

e Wykonuj kopie zapasowe waznych danych.

Materiaty:

e Materiaty edukacyjne udostepniane bezptatnie przez instytucje rzgdowe i
administracje publiczng

e Baza wiedzy udostepniana przez instytucje rzagdowe i administracje publiczng

e Materiaty edukacyjne udostepniane przez CSIRT NASK

e Darmowy zestaw porad bezpieczehstwa publikowany przez CERT.PL

Podstawa prawna:

e Ustawa z dnia 11 sierpnia 2020 r. o krajowym systemie cyberbezpieczehstwa
Dz.U. 2020 poz. 1369
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